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1. OBJETIVO

Estabelecer as diretrizes e responsabilidades para garantir a confidencialidade, integridade,
disponibilidade, autenticidade e rastreabilidade das informagdes da Larca Capital, protegendo seus
ativos tecnologicos e dados pessoais contra acessos nao autorizados, vazamentos, incidentes
cibernéticos e demais ameacas internas ou externas.

2. ABRANGECIA

Esta Politica de Sequranca da Informacé&o aplica-se as empresas do Grupo Larca Capital ( Larca
Capital Fundo de Investimento em Direitos Creditérios, Larca Capital Securitizadora S.A., Larca
Promotorade Vendas Ltda., MC Cobranca e Analise de Crédito Ltda., Lar Cobranca e Anélise de Crédito
Ltda. e Larca Capital - Sociedade de Crédito Direto S.A.) que processem ou acessem dados pessoais ou
corporativos, observados os limites de algada, a segregacao de acessos e a estrita necessidade de
tratamento para o desempenho das respectivas atividades, em conformidade com a Resolugao CMN n?
4.893/2021 e demais normas aplicaveis.

Nao ha compartilhamentoirrestrito ou unificagao de bancos de dados entre as empresas do grupo,
sendo todo e qualquer acesso ou tratamento realizado com base em controles de seguranga,
confidencialidade e finalidade legitima, conforme as diretrizes desta Politica.

3. REFERENCIAS NORMATIVAS

e Lein%13.709/2018(Lei Geral de Protecao de Dados - LGPD);

¢ Resolugcao CMN n?4.893/2021- Estrutura de Governanga, Riscos e Controles Internos;

e ISO/IEC 27001e 27002 - Sistema de Gestdo de Segurancga da Informacgéao (SGSI);

¢ Normas e Procedimentos Larca Capital NP-106-Procedimento de Gestao de Sl em
Fornecedores e Nuvens de Dados a NP-107-Gestao de Riscos e Avaliagdes de Impacto em
Protecao de Dados.

4. PRINCIPIOS

e Confidencialidade: acesso restrito as pessoas autorizadas;

e Integridade: protecao contra alteragGes nao autorizadas;

e Disponibilidade: acesso continuo as informacoes e servicos essenciais;

e Autenticidade e Nao Repudio: garantia de que usuarios e sistemas sao legitimos;
e Responsabilizagao: manutencao de evidéncias e rastreabilidade de agoes.

5. DIRETRIZES GERAIS

e Todainformacao tratada pela Larca Capital é de propriedade da instituicao;

e (Ousodee-mail, internet e dispositivos corporativos é exclusivo para fins profissionais;

o E proibido o compartilhamento ndo autorizado de informacées corporativas;

e Todas as comunicagoes de incidentes devem seguir o NP-104 - Procedimento de Resposta
alncidentes;

Norma e Procedimento Aprovada em Ata de Diretoria.
As informacdes contidas neste documento sao de propriedade Larca Capital.
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e Fornecedores e prestadores de servico devem cumprir os requisitos definidos no NP-106 -
Gestao de Segurancga da Informagao em Fornecedores e Nuvens;

e Todos os colaboradores devem cumprir a norma NP-102-Procedimento de Endpoints,
garantindo dispositivos criptografados e monitorados.

6. GESTAO DE RISCOS E CONTINUIDADE

A Larca Capital mantém um processo formal de gestao de riscos cibernéticos e de continuidade,
conforme:

e NP-105 - Plano de Continuidade de Negocios e TIC: define as agbes para garantir a
operacao durante incidentes ou desastres;

e NP-107 - Gestdo de Riscos e Avaliagdo de Impacto em Protecao de Dados (RIPD/DPIA):
identifica e mitiga riscos em tratamentos de dados pessoais;

e Revisoes anuais e testes simulados de contingéncia supervisionados pelo Comité de
Seguranca e pelo CISO.

7. CONTROLE DE ACESSO

e (0 acesso aos sistemas corporativos é individual, controlado e autenticado por credenciais
pessoais(login e senha), devendo, sempre que disponivel, ser complementado por
autenticacao multifator (2FA), garantindo maior seguranca e rastreabilidade das agdes do
usuario.

e Perfisde acesso seqguem o modelo RBAC (Role Based Access Control), conforme definido
em NP-108 - Acesso Privilegiado;

e Todoacessoremoto deve ser realizado exclusivamente por meio de VPN corporativa
criptografada (IPSEC-VPN), assegurando a confidencialidade, integridade, autenticagéo e
rastreabilidade das conexaes.

e Contasinativas ou de ex-colaboradores sao bloqueadas imediatamente apds o
desligamento.

8. GESTAO DE LOGS E MONITORAMENTO

e Todos os eventosrelevantes sao registrados e auditaveis conforme NP-109 - Gestao e
Retencao de Logs;

e O0Os logs devem ser armazenados de forma segura, em ambiente controlado, com
mecanismos que assegurem sua integridade, autenticidade e rastreabilidade, como
controle de acesso restrito, trilhas de auditoria e armazenamento imutavel.

¢ (O ambiente é monitorado 24x7 via SIEM, com alertas automaticos para tentativas de acesso
indevido ou anomalias.

9. DESENVOLVIMENTO SEGURO
Conforme NP-110 - Desenvolvimento Seguro, todo software, sistema ou integragao contratado de

terceiros devera atender as recomendacdes minimas de sequranga previstas na Resolugao CMN n?
4.893/2021, garantindo conformidade com os controles internos da Larca Capital.

Norma e Procedimento Aprovada em Ata de Diretoria.
As informacdes contidas neste documento sao de propriedade Larca Capital.
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10. CONTROLE DE ENDPOINTS

Os dispositivos corporativos ou pessoais que acessam sistemas da Larca Capital devem:

e Estarcriptografados (BitLocker);

e Possuirantivirus ativo e atualizado;

e Bloquear automaticamente apés 5 minutos de inatividade;
e Sergerenciados via Google Endpoint Management e GLPI;
e Cumpririntegralmente o NP-102 - Controle de Endpoints.

11. RESPOSTAS A INCIDENTES:

e Todoincidente deve ser comunicado imediatamente ao CISO, conforme NP-104 -
Procedimento de Gestao e Respostas a Incidentes;

e Acomunicacdo aautoridades(BACEN, ANPD, COAF ou Policia Federal) sequird o NP-101-
Procedimentos de Contato com Autoridades;

e Aposcadaincidente, é elaborado Relatério de Licoes Aprendidas com recomendacdes de
melhoria continua.

12. TREINAMENTO E CONSCIENTIZACAO

e Todos os colaboradores devem participar de treinamentos obrigatérios anuais em
segurancga da informacao e protecao de dados;

e Apoliticade “Mesa Limpa e Tela Limpa” é obrigatoria para evitar exposicao de dados
sensiveis;

e Simulagdes e campanhas educativas sao conduzidas periodicamente pelo DPO e CISO.

13. PENALIDADES E RESPOSNABILIDADES
0 descumprimento das diretrizes desta politica poderéa resultar em:
e Suspensao de acessos;
e Adverténciaformal;

e Medidasdisciplinares previstas no codigo de conduta e, quando aplicavel, comunicagao as
autoridades competentes.

14. REVISAO E ATUALZIAGAO

Esta politica serarevisada anualmente ou sempre que houver alteragoes tecnoldgicas, regulatorias
ou organizacionais relevantes, sendo aprovada pela Diretoria Executiva e registrada em ata de reuniao.

Norma e Procedimento Aprovada em Ata de Diretoria.
As informacdes contidas neste documento sao de propriedade Larca Capital.
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15. DISPOSIGOES FINAIS

Esta Politica integra o Programa de Governanca de Sequranca da Informacao e Protecao de Dados
da Larca Capital e complementa a PLOO1-Politica de Privacidade e Termo de Uso da instituicao, devendo
ser amplamente divulgada nos canais internos e acessivel a todos os colaboradores, prestadores de
Servico e parceiros comerciais.

Norma e Procedimento Aprovada em Ata de Diretoria.
As informacdes contidas neste documento sao de propriedade Larca Capital.



